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Forord

De svenska grundlagarna aterspeglar det samhaélle vi lever i - ett samhélle som
varnar alla medborgares grundldggande fTi- och réttigheter. Dessa fri- och rattig-
heter ar grundbulten i vart samhaille och att skydda dessa dr nyckeln till ett
demokratiskt och dppet samhdlle.

De senaste dren har hotet frdn informationspaverkan uppmaérksammats och
regeringen betonar att detta dr en typ av sikerhetshot Sverige méste ha formdaga
att hantera. Informationspdverkan frdn frimmande makt dr en antagonistisk
handling och ett hot mot viar demokrati och vart suverina beslutsfattande. MSB
arbetar sedan 2014 aktivt med att identifiera, férstd och moéta informationspa-
verkan. En viktig del i detta arbete dr att genom kunskapsspridning skapa med-
vetenhet i samhéllet om informationspdverkan.

En central del i vart demokratiska system &r de allmdnna och fria valen. Forsok
att paverka dessa dr dirmed ett hot mot vdr demokrati. MSB kan konstatera, uti-
frdn pdverkan pd andra linders val, att stora delar av vart samhaille ar potentiella
mal och diarfér maste kunskapen om hotet, metoder och méjliga motdtgirder
finnas pé alla nivaer och i alla sektorer inom den offentliga férvaltningen infor,
under och efter valet 2018.

MSB har dérfor i samarbete med forskare pd Lunds universitet tagit fram denna
handbok i att moéta informationspaverkan, som riktar sig till kommunikatorer i
offentlig forvaltning. Den ska didrmed ses som ett stdd for de extrema situationer
da en organisation bedomer att de ir eller kommer bli utsatta for ett pdverkans-
forsok fran fraimmande makt. En viktig princip i allt agerande som handboken
beskriver dr att folja de lagar och principer om yttrande- och tryckfrihet som
ligger till grund for var demokrati.

Avslutningsvis ett stort tack till Institutionen for strategisk kommunikation och
forskarlaget under ledning av Fil. Dr. James Pamment, vars forskning ligger till
grund fér handboken.
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Inledning

Bakgrunden till att handboken tagits fram &r det féordndrade och forsdmrade
omvdrlds- och sidkerhetsldget. Annekteringen av Krim och konflikten i Ukraina
har visat att sikerhetshoten idag kan anta en annan karaktir. I denna typ av
konflikt anvinds i huvudsak andra medel dn militira. Pdverkanskampanjer

ar det begrepp som anvinds for att beskriva denna nya typ av sdkerhetshot. I
en pdverkanskampanj utnyttjar frimmande makt samhéllets sdrbarheter for
att uppnd sina mal utan att behéva anvianda militara medel. Med andra ord ar
piverkanskampanjer nagot vi behover forsvara oss emot for att virna malen for
Sveriges sdakerhet; befolkningens liv och hilsa, samhaéllets funktionalitet och
formdagan att uppratthélla grundliggande virden som demokrati, rattssikerhet
och méanskliga fri- och réttigheter.

MSB definierar paverkanskampanjer som en fran frimmande makt koordinerad
verksamhet som innefattar vilseledande eller oriktig information eller annat for
dndamadlet sdrskilt anpassat agerande och som syftar till att pdverka beslut av
politiska eller andra svenska offentliga beslutsfattare, opinioner hos hela eller
delar av den svenska befolkningen, beslut eller opinioner i ett annat land, dar
Sveriges suverdnitet, malen for var sikerhet eller andra svenska intressen kan
komma att pdverkas menligt.

En paverkanskampanj bestar av flera pdverkansaktiviteter varav en sddan aktivi-
tet dr informationspdverkan. Den hir handboken hjilper dig som kommunikator
att bli medveten om vad informationspdverkan dr for att sedan kunna identifiera
och moéta denna typ av sdkerhetshot.

Att anvianda information for att pdverka méanniskor dr inte ndgot nytt. Inom
bland annat PR och reklam anvidnds information for att pdverka allt frdn méan-
niskors val att kdpa en viss produkt till valet att stotta en viss politisk kandidat.
Vi som medborgare forvintar oss att denna typ av kommunikation foljer vissa
regler, till exempel att den sker dppet, att den baseras pa korrekt information
och att den presenteras pd ett siatt som gor det mojligt for manniskor att fatta
vélavvigda beslut.

Men 1angt ifrdn all paverkan sker enligt dessa regler. Information kan anvindas
i det fordolda eller pd ett vilseledande sétt av fraimmande makt i syfte att till
exempel underminera demokratiska processer, kontrollera det offentliga samta-
let och paverka beslutsfattande for att pa sd vis 6ka det egna inflytandet. Detta
kallas for informationspdverkan. I ett globalt perspektiv finns ett antal aktuella
exempel dir just denna typ av paverkan identifierats, sdsom presidentvalen i
USA och Frankrike. Informationspaverkan har ett fientligt syfte men definieras
inte som krigshandlingar, dven om det ibland betecknas som informationskrig-
foring i grazonen mellan krig och fred. Informationspaverkan &r att betrakta
som fientlig eftersom denna riskerar att underminera medborgarnas fortroende
for viktiga samhallsinstitutioner, isolera sdrbara samhallsgrupper och bidra till
social och politisk polarisering.
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Inledning

Vart samhadlle bygger pa tillit, bide genom allmdnhetens fortroende fér sam-
hillets institutioner och tilliten mellan minniskor och grupper i samhallet.
Fortroende och tillit dr en forutsidttning for att demokratin ska fungera vil.
Informationspdverkan undergriver fortroendet och tilliten genom att sa frén
av misstro och underbldsa motsdttningar i samhéllet. Nir informationspa-
verkan anvidnds av frimmande makt och riktas mot allmdnheten kan rikets
sikerhet sdledes hotas. Formdgan att uppratthdlla fértroendet och méta infor-
mationspdverkan med tillforlitlig kommunikation dr helt avgérande for ett
motstadndskraftigt demokratiskt samhaélle.

Vilken ar kommunikatorens roll?

Som kommunikator har du mojlighet att spela en viktig roll i arbetet att fore-
bygga, identifiera och méta informationspdverkan. Du medverkar till att din
organisation hdller vad den lovar och vardar allmédnhetens fortroende. Du kom-
municerar med dina malgrupper, hjdlper dem nér de har frdgor och férser dem
med samhillsviktig information. Som kommunikatér vet du vad dina malgrupper
tycker ar viktigt och vad som star pa dagordningen.

Aven om det verkar osannolikt kan din organisation en dag utsittas for informa-
tionspaverkan. Du kanske uppticker att det sprids felaktig information om din
organisation, att det dyker upp falska versioner av er webbplats eller att era konton
pé sociala medier har kapats. Informationspaverkan kan dven riktas direkt mot
organisationens méalgrupper, genom att de blir féremal for s.k. nadthat, trollning
eller vilseledande information. Mdlet kan vara att underminera fértroendet for
din organisation, att fora fram felaktig information i viktiga diskussioner inom
ert verksamhetsomrdade eller att 6ka spanningar mellan era mdlgrupper. I samt-
liga fall har du som kommunikatér méjlighet att spela en viktig roll i arbetet
med att stdrka och stotta en konstruktiv demokratisk debatt.

VARFOR KOMMUNIKATORER?

« Ni bygger broar mellan offentliga organisationer och allmanheten.
« Ni arbetar sedan tidigare med andra former av kriskommunikation.
« Ni kan vara bland de forsta som upptacker tecken pa informationspaverkan.

Som kommunikatdr har du redan de flesta verktyg som behdvs for att méta
informationspdverkan. Denna handbok ger dig ytterligare kunskap som kan
stddja dig i arbetet. Du far lira dig om teknikerna som kan anvindas emot dig
och hur du kidnner igen tidiga varningssignaler pd att ndgot ar pa ging. Du far
rdd om hur du forbereder din organisation for att snabbt och effektivt moéta
informationspdverkan och vigledning till att fatta ratt beslut om motatgirder
baserat pa den specifika situationen och ditt mandat som kommunikator.



ATT MOTA INFORMATIONSPAVERKAN — HANDBOK FOR KOMMUNIKATORER 9

Var metod

Syftet med denna handbok &r att hjdlpa dig som kommunikator att utveckla
dina kunskaper om och formadga att identifiera och moéta informationspdverkan.
Malet ar att 6ka medvetenheten kring och kunskapen om informationspdverkan,
att gora det littare att identifiera vanliga metoder som anvidnds inom informa-
tionspdverkan som organisationen kan bli utsatt for samt tillgingliggdra en
verktygsldda med kommunikativa dtgirder som kan anvidndas for att utforma
en lamplig respons. Handboken erbjuder inte ett facit till hur du ska ga till viga.
Alla organisationer ir olika, har olika malgrupper, stir infor olika typer av utma-
ningar och behoéver ta hinsyn till dessa faktorer nir de utformar sin respons.
Oavsett vilken organisation du tillhor eller situation du stills infor syftar den hir
handboken till att stdrka och utveckla din formdga som kommunikator att mota
informationspaverkan.

DEL I: ATT BLI MEDVETEN
OM INFORMATIONSPAVERKAN

Vad ar informationspaverkan?

Hur utnyttjar informationspaverkan samhallets
sarbarheter?

Hur skiljer sig informationspaverkan fran annan
kommunikation?

DEL II: ATT IDENTIFIERA
INFORMATIONSPAVERKAN
Vad ar syftet med informationspaverkan?

Vilka tekniker anvands inom informationspaverkan?
Hur kan dessa tekniker kombineras?

DEL lll: ATT MOTA
INFORMATIONSPAVERKAN

Hur kan jag forbereda organisationen?
Hur valjer jag ratt respons?

Hur tar jag till vara pa lardomar?



DEL I.
Att bli medveten om
informationspaverkan

Vad ar informationspaverkan?
Hur utnyttjar informationspaverkan samhallets sarbarheter?
Hur skiljer sig informationspaverkan fran annan kommunikation?



ATT MOTA INFORMATIONSPAVERKAN — HANDBOK FOR KOMMUNIKATORER 11

DEL I. Att bli medveten om
informationspaverkan

Det har avsnittet beskriver hur informationspdverkan utnyttjar sdrbarheter i samhdillet.
I avsnittet presenteras aven ett verktyg for att bedoma misstankt aktivitet och identifiera
fall av informationspdverkan.

Vad ar informationspaverkan?
Fri debatt, dsiktsskillnader och forsok till att 6vertyga méanniskor ar viktiga delar
i ett vilfungerande demokratiskt samhélle. Men vad hdnder nér ndgon fabricerar
bevis, anvinder falska experter eller argumenterar pd ett avsiktligt missledande
sitt? Sddan kommunikation ar skadlig for samhéllet och utgor ett problem for
den demokratiska processen. En 1amplig respons utgdr fran fakta, kallkritik och
yttrandefrihetens principer i syfte att skydda vart demokratiska samhille.

I de flesta demokratier finns en fri och levande politisk debatt dér enskilda med-
borgare, journalister, akademiker och representanter fran civilsamhallet ser det
som sin uppgift att utéver den viktiga granskningen av makten ocksa pdvisa fall
av uppenbart felaktig och vilseledande information. Statliga aktorer kan stotta
arbetet genom att exempelvis ge ekonomiskt stod till dessa aktorer och sjidlva
bidra med att korrigera felaktigheter som cirkulerar i omrdden kopplat till den
egna verksamheten. Detta system har linge tjdnat demokratier vél, i alla fall

i teorin. Men dagens debatt om falska nyheter antyder att systemet préaglas av
sdrbarheter, vilka frimmande makt utnyttjar genom informationspdverkan.

Informationspdverkan ar potentiellt skadlig kommunikation om frimmande
makt eller deras ombud ligger bakom (medvetet eller omedvetet). Det handlar
om en medveten inblandning frdn frimmande makt i inomstatliga angeldgenheter
dar forsok gors att skapa misstro medborgare emellan samt mellan medborgare
och stat. Informationspdverkan anvinds for att stotta fraimmande makts agenda
och utformas sa att de utnyttjar uppfattade sdrbarheter i samhéllet. Genom att
studera ett samhaélle, dess motsdttningar, kontroverser och utmaningar riktas
insatserna mot dessa sdrbarheter i syfte att 6ka splittringen i landet.

Informationspdverkan kan genomforas som enskilda aktiviteter eller som en del
av en storre pdverkanskampanj. I det senare fallet anvénds ett brett spektrum
av tekniker frdn och utanfér kommunikationsfiltet. Utéver kommunikativa
verktyg anvinds allt ifrdn diplomatiska och ekonomiska sanktioner till militdra
styrkedemonstrationer for att padverka samhallet.
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PAVERKANSKAMPANJERS ANATOMI

Anvandandet av paverkanstekniker

PR, marknadsforing, diplomati, opinionsjournalistik och lobbyverksamhet ar exempel

pa accepterade satt att paverka manniskors asikter och beteenden. Informationspaverkan
efterliknar dess aktiviteter men anvander teknikerna for att vilseleda, som att medvetet
ljuga eller fabricera information.

Stor den offentliga debatten

Frammande makt anvander informationspaverkan for att influera omraden och debatter
nar de gynnas av detta. Detta kan goras bade direkt och indirekt, genom allt frdn Gppen
propaganda till dold finansiering av grupper i civilsamhallet som gar fraimmande makts
arenden.Genom att stora offentlig debatt kan var bild av opinionslage eller tankestromningar
forandras och darmed paverka beslutsfattande.

Agerar i egenintresse

Informationspaverkan syftar till att uppna sarskilda mal som gynnar en frammande makt.
Malet kan utgoras av allt fran att destabilisera ett samhalle politiskt, att hindra specifika
beslut fran att fattas eller att skapa polarisering mellan grupper i samhallet.

Utnyttjandet av sarbarheter

Alla samhallen har sina utmaningar. Ibland bestar dessa av spanningar mellan olika grupper,
ojamlikhet, korruption, sakerhet eller andra centrala fragor i samhallet. Inom informationspa-
verkan identifierar och utnyttjas dessa sarbarheter systematiskt.

Informationspdverkan praglas av en viss tvetydighet, vilket innebdr att det ibland
ar svart att avgora vad som utgor ett dkta inslag i samhaéllsdebatten. Politiska
debatter kan bdde vara kénsliga, obekvima och ibland till och med smutsiga. Det
ar en naturlig del av den demokratiska processen som bygger pa 6ppenhet och
mojlighet till debatt mellan personer med olika dsikter. Men en sddan diskussion
blir svdr att fora pd ett produktivt och konstruktivt sitt om frimmande makt
introducerar vilseledande information i syfte att stéra och styra samtalet.

Det ar viktigt att komma ihdg att en avsdndare inte automatiskt sympatiserar
med frimmande makt enbart for att denne uttrycker liknande dsikter. Det ar
viktigt att understryka att inom informationspaverkan anvinds vilseledande
metoder systematiskt i syfte att underminera demokratin. En grundlidggande
princip vid moétandet av informationspaverkan handlar darfér om att virna den
fria debatten, yttrandefrihetens principer och det demokratiska samtalet — detta
kan inte nog understrykas — dven nar det férsvarar uppgiften.
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Hur utnyttjas samhallets sarbarheter i informationspaverkan?
Forestdll dig att vara dsikter uppstdr till f6ljd av en rationell process. Det borjar
med att ndgonting hinder eller att ny information blir kind. Vittnen, forskare,
tjanstepersoner och andra individer med troviardighet inom ett omréde tolkar eller
forklarar situationen utifrdn ett stérre sammanhang. Media plockar upp beskriv-
ningarna och sprider dem vidare genom sina kanaler. Informationen ndr pé s
sitt olika samhéllsgrupper, bade online och offline, och vidare till dig. Sjalvklart
fungerar inte opinionsbildning riktigt sa héir i praktiken, men i stora drag ir det s
processen for opinionsbildning i ett demokratiskt samhaélle kan forstas.

Denna process bygger pd ndgra enkla principer. For det forsta dr den beroende av
att hindelsen eller informationen ar korrekt och att den bygger pd fakta. Vidare
utgdr den frin att pistdendet ir verifierat av trovirdiga kéllor i form av verkliga
manniskor vars anseende kommer att undermineras om de talar osanning. Det
forutsatter att de medier som plockar upp berittelsen dr balanserade i sin bevak-
ning, att de dubbelkollar fakta och killor och att de stravar efter att tjana all-
manhetens intresse. Vi forviantar oss dven att samtalen i de olika samhallsgrup-
perna tar hansyn till olika roster och dsikter samt att man for en konstruktiv
debatt innan ndgra slutsatser dras.

Informationspdverkan utnyttjar tillfdllen nédr opinionsbildningen avviker fran
den process som beskrivits ovan. Genom opportunistiska, kreativa och tekniskt
avancerade metoder kan frimmande makt rikta sina paverkanstekniker mot
processens sdrbarheter i syfte att kompromettera informationsflodet. De identi-
fierar sdrbarheter i opinionsbildningsprocessen, i hur kritisk information firdas
genom medielandskapet och med utgdngspunkt i hur vara hjiarnor bearbetar
information.

Fakta kan forfalskas eller manipuleras. Falska experter kan kallas in och vittnen
kan mutas eller hotas. Nyhetstjinster kan drivas som ensidiga propagandakanaler
och det digitala offentliga samtalet kan foras mellan automatiserade botar som
skapar en skenbild av en livlig offentlig debatt. Nir dessa aktiviteter genomfors
avsiktligt, ibland i form av koordinerade kampanjer i syfte att underminera
demokratiska processer, kan vi inte alltid forlita oss pd ett sjdlvsanerande system.
Héar kan du som kommunikator spela en viktig roll.
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Opinionsbildning

R 4

NY INFORMATION

Ny information nar oss,
genom t.ex. en handelse,
en vetenskaplig upptackt,
ett avslojande i media eller
ett politiskt beslut.

R 4

EXPERTER, TJANSTE-
PERSONER OCH KALLOR

Ny information observeras
och dokumenteras av vittnen,
experter och tjanstepersoner
som forklarar eller tolkar
informationen.

B 4

MEDIA OCH KULTUR

Informationen nar allmanheten
genom media och andra
kulturyttringar. Exempelvis
genom tidningar, TV, radio,
bloggar eller sociala medier.

R 4

ALLMANHETEN

Informationen nar allman-
heten och bearbetas genom
diskussion och dialog inom
olika grupper i samhallet,
bade ansikte mot ansikte och
pa sociala medier.

INDIVIDEN

Till slut nar informationen dig
som individ genom de sociala
sammansattningar du ingar i
och de kanaler du konsumerar.

6
=
0
o
o

SARBARHETER | MEDIESYSTEMET

Vart moderna mediesystem har flera sarbar-
heter, sarskilt i forhallande till samtidens
foranderliga tekniklandskap, nya journa-
listiska affarsmodeller och den tilltagande
mangden alternativa nyhetskallor online.
Allt ifran forfalskade brev och manipulerade
bilder till klickjakt, algoritmer och botar pa
sociala medier gor mediesystemet sarbart
for den som vill utnyttja det for egen vinning.
Detta oavsett om det drivs av ekonomiska
eller politiska motiv, eller helt enkelt for att
se om det gar.

SARBARHETER | OPINIONSBILDNINGEN

Opinionshildning har alltid varit sarbar,
exempelvis utifran tanken om social
bevisforing (d.v.s. vad nagon pastar sig ha
upplevt sjalv). | dagens informationsmiljo,
dar falska konton pa sociala medier och troll
snedvrider debatten online, ar det lattare
an nagonsin att fabricera sociala bevis,
provocera, vacka ilska och upprordhet.
Detta bidrar till att polarisera den politiska
debatten och utgor darfor en sarbarhet i den
allmanna opinionsbildningen.

KOGNITIVA SARBARHETER

Vissa sarbarheter uppstar till foljd av hur
vara hjarnor fungerar. Vi ar helt enkelt

inte gjorda for att hantera all den mangd
information vi utsatts for i dagens samhalle.
Genom exempelvis sa kallade psykografiska
metoder kan personlig information om

oss pa natet anvandas for att forsta hur vi
fungerar, till och med battre an vi forstar oss
sjalva. Enligt vissa uppskattningar finns det
upp till 800 datapunkter for varje individ pa
sociala medier som kan anvandas for att for-
utsaga asikter och beteenden. Inom informa-
tionspaverkan utnyttjas vara tankemaonster
tillsammans med information om oss for att
paverka vara uppfattningar, beteenden och
beslutsfattande.
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Hur skiljer sig informationspaverkan fran annan kommunikation?
Det dr inte kommunikatdrens roll att undersoka huruvida frimmande makt ar
ansvarig for specifika kommunikationsaktiviteter. Du forvintas agera i de fall du
misstdnker att informationspaverkan anvénds i debatter kopplat till ditt verk-
samhetsomrade eller i syfte att underminera den offentliga debattens integritet
och till och med pdverka samhillets sikerhet — det sistndmnda i den mén det ir
mdjligt. Det giller med andra ord att forstd den egna organisationens roll i ett
storre sammanhang, i ett samhallsperspektiv.

For att identifiera fall av informationspaverkan behdver du bedéma i vilken
utstrdckning kommunikationen &r vilseledande, sker avsiktligt och i syfte att
stora. Genom att viga samman dessa faktorer vid bedémningen av ett misstankt
fall har du mojlighet att fatta ett informerat beslut om hur du ska utforma din
respons. Samtliga indikationer kommer inte nédvandigtvis kunna ses framtriada
samtidigt, men ju fler du identifierar desto hogre ar sannolikheten att det handlar
om informationspdverkan.

VILSELEDANDE

Tillforlitlig kommunikation ar Oppen och transparent. Innehallet ar trovardigt och kan
verifieras. Informationspaverkan ar medvetet vilseledande.

AVSIKTLIG

Tillforlitlig kommunikation syftar till att bidra till och starka konstruktiv debatt, aven om inne-
hallet eller argumenten kan vara kontroversiella i sig. Informationspaverkan har daremot som
avsikt att underminera det konstruktiva samtalet och den 6ppna debatten.

STORANDE

Tillforlitlig kommunikation ar en naturlig del av vart samhalle som, aven om den naturligtvis
ibland kan skapa friktion, starker var demokrati. Informationspaverkan stor och forsvagar
samhallets funktionalitet och vart demokratiska samtal.

Det dr ingen slump att tekniker som anvidnds inom informationspdverkan ofta
overlappar med dem som anvinds inom journalistik, offentlig diplomati, lobby-
verksamhet och PR. Att efterlikna dessa metoder &r ett sitt att dolja informa-
tionspaverkan och fa den att framstd som tillforlitlig kommunikation. Olaglig
pdverkan sdsom hot, dataintrdng, utpressning eller mutor faller utanfér denna
diskussion och ska rapporteras till polisen.



DEL Il.
Att identifiera
informationspaverkan

Vad ar syftet med informationspaverkan?
Vilka tekniker anvands inom informationspaverkan?

Hur kan olika tekniker kombineras?
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DEL Il. Att identifiera informationspaverkan

En forutsdttning for att méta informationspdverkan dr formdgan att upptdcka potentiella fall.

Det betyder att du mdste veta vad du ska hdlla utkik efter. | detta avsnitt presenteras en mer ingdende
beskrivning av de tekniker som anvéinds vid informationspdverkan. Avsnittet hjdlper dig att utvdrdera
strategiska narrativ och tekniker for mdlgruppsanpassning, ger en introduktion till de vanligaste
teknikerna och visar hur de kan kombineras till koordinerade insatser,

Vad ar syftet med informationspaverkan?

For att identifiera informationspaverkan behover du forst kdnna till tvd 6vergri-
pande strategier som anvands inom informations-pdverkan, nimligen strategiska
narrativ och tekniker for malgruppsanpassning. Kunskap om dessa ¢vergripande
strategier kan hjélpa dig i arbetet med att identifiera fall av informationspaverkan
och bidra till insikter om intentionen och syftet bakom paverkansaktiviteterna.

Strategiska narrativ
Informationspdverkan innefattar vanligtvis ndgon form av berédttande (eng. story-
telling). Skildringen av en héindelse, frdga, organisation, plats eller grupp formuleras
vanligtvis for att passa in i ett befintligt narrativ. De flesta har till exempel hort
talas om rymdkapplopningen mellan USA och Sovjetunionen under det kalla kriget.
De flesta har hort berittelser om hur médnniskan landade pd minen, andra har
hort berittelser om att allt ar en 16gn. Pa video kan vi se hur astronauter planterar
en flagga pd ménen, vissa tar detta som ett bevis for att mdnlandningen dgt rum
och andra hivdar istillet att detta ar fejkat. Dessa ar typiska narrativ som anvands
omedvetet for att sortera ny information. Nér vi hor nya berittelser om rymdresor
sorterar vi informationen och vérderar den i relation till vilken av dessa versioner vi
tror pa. Nir sddana berittelser konstruerats och kommunicerats i syfte att uppna
ett visst mal kallas de for strategiska narrativ.

Man kan till exempel hitta pé saker om vissa etniska eller religidsa grupper som
passar in i folks forutfattade meningar om dessa grupper, d.v.s. det existerande nar-
rativet. Diskussionen kan paverkas pa tre olika sitt: antingen genom att man lyfter
fram delar av det existerande narrativet, genom att trycka undan andra narrativ
eller genom att gora nya kopplingar till orelaterade hindelser for att distrahera.

Att identifiera strategiska narrativ och logiken bakom paverkansaktiviteter utgor
ett viktigt steg i att forbereda och ta fram lampliga responsstrategier for att mota
pdverkan. Fundera pd om du kan se strategiska narrativ anvidndas pd ndgot av
foljande tre sitt.

STRATEGISKA NARRATIV

Positivt eller konstruktivt: “Det har ar sanningen
Forsok att konstruera en sammanhangande berattelse om en viss fraga som passarin i,
kompletterar eller utvecklar befintliga narrativ.

1

Negativt eller nedbrytande: “Det har ar logn!”
Syftar till att forhindra uppkomsten av sammanhangande narrativ, eller underminera
befintliga narrativ i en fraga.

Undvikande: “Titta har bortal”
Avleder uppmarksamhet fran en viss fraga eller ett visst argument genom att distrahera
samtalet. | detta avseende anvands ofta t.ex. humor, memes eller konspirationsteorier.
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Malgrupper
Att analysera strategiska narrativ ar ett av flera tillvigagdngssitt for att forstd
logiken bakom misstidnkta fall av informationspaverkan. Ett annat sdtt dr att
analysera vem dessa strategiska narrativ talar till, d.v.s. vem den tilltdnkta méal-
gruppen dr. Riktas narrativen mot hela befolkningen eller mer specifikt mot
enskilda grupper eller individer? Anvinder man storskalig dataanalys (eng. big
data) for att utforma riktade insatser mot personer med liknande personlighets-
drag och asikter? Anviander man méilgruppsanpassning for att utnyttja sarbar-
heter eller beteendemonster kopplat till den specifika gruppen eller individen?
Om man vet vem en berittelse riktar sig till blir det littare att forstd syftet
bakom och hur informationspdverkan ar tinkt att fungera i det specifika fallet.

MALGRUPPER

Samhallsniva: bred publik
Informationspaverkan inriktas mot breda grupper i samhallet eller samhallet som helhet
genom att nyttja stora, gemensamma narrativ.

Sociodemografisk inriktning: specifika grupper

Specifika malgrupper identifieras baserat pa demografiska faktorer som alder, inkomst,
utbildning eller etnicitet. Pa sa satt kan man skapa budskap anpassade for att tilltala
gruppens medlemmar.

Psykografisk inriktning: individer

Data om individer anvands for att identifiera specifika personlighetsdrag sasom politiska
preferenser eller beteendemanster, som kan ligga till grund for individuellt anpassad
kommunikation.

Madlgruppsanalysen kan avsléja intentionen bakom informationspdverkan. Om
du analyserar de strategiska narrativ och kommunikationstekniker som anvinds
kan du skapa dig en uppfattning om vem som ir den tilltinkta mottagaren och pa
sd sitt skapa en forstdelse for syftet och malsdttningen med paverkansaktiviteten.
Den analysen hjélper dig i sin tur att fatta beslut om lampliga motatgirder.

Vilka tekniker anvands inom informationspaverkan?
Inom informationspdverkan anviands dven en rad mer specifika tekniker for att
pdverka méanniskors beslut. Teknikerna dr under stédndig utveckling dir vanligt
forekommande tekniker kan delas in i sex 6vergripande grupper. Inom varje
grupp karaktédriseras teknikerna av liknande principer och genom att forsta hur
dessa tekniker ser ut och fungerar har du mdgjlighet att littare kénna igen och
identifiera fall av informationspdverkan.

Teknikerna ar i de flesta fall neutrala. Samma teknik kan anvindas som en naturlig
del av det demokratiska samtalet (i de fall de tillampas pa ett 6ppet och accepterat
sitt) eller som en teknik inom informationspdverkan (i de fall de anvinds for att
vilseleda allmédnheten). Att en viss teknik forekommer inom ditt omrade ar darfor
inte nodvandigtvis ett sdkert tecken pd att det ror sig om informationspaverkan.
Istillet bor du utgd ifrdn din bedémning av i vilken grad aktiviteten ar avsiktligt
vilseledande i syfte att skada samhaéllet och anvidnda din analys av strategiska nar-
rativ och mélgruppsanspassning for att besvara foljande fragor:

e Hur starka dr indikationerna pé vilseledande och stérande syften?

e Vad kan de strategiska narrativen och den tilltdinkta malgruppen sidga om
syftet med kommunikationen?

¢ Om anvindandet av ndgon specifik teknik férekommer, anvinds den p4i ett
sitt som kan vara skadligt for allménheten eller samhéllet?
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Tekniker inom informationspaverkan

SOCIAL OCH KOGNITIV HACKNING

» Dold annonsering (dark ads)
%  Bandwagon-effekten
« Tystnadsspiralen

» Ekokammare och filterbubblor

VILSELEDANDE IDENTITETER

« Lockfaglar (shilling)
« Imitatorer och bedragare
« Forfalskningar

! « Potemkinkulisser

« Falska medier

TEKNISK MANIPULATION
« Botar

« Sockpuppets

« Deepfakes

« Natfiske

DESINFORMATION
« Fabrikation

« Manipulation

« Falsk tillskrivning

« Satir och parodi

ILLASINNAD RETORIK

« Personangrepp (Ad hominem)
 Whataboutism

« Stortflod av argument (gish-gallop)
« Halmgubbar (strawman)

+ Kapning av argument

SYMBOLHANDLINGAR

« Lackor

« Hackning

« Offentliga demonstrationer
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Social och kognitiv hackning
Social och kognitiv hackning utnyttjar véra sociala relationer och tankeprocesser.
Det liknar hackning av exempelvis datorsystem i avseendet att en fientlig aktor
forsoker lura eller "hacka” en process genom att utnyttja dess sarbarheter. Vi
foredrar t.ex. vanligtvis att anpassa oss till vad minniskor som liknar oss tinker
och gor, och har ibland svért att tinka rationellt nir vi exponeras for kanslo-
massigt laddat innehdll. Dessa forutsidgbara beteendemonster kan utnyttjas av
fientliga aktorer som avsiktligt trycker pd 6mma punkter, exempelvis i kinsliga
samhallsfragor, for att uppna sitt syfte.

DOLD ANNONSERING (DARK ADS)

Budskap som skraddarsys efter en individs psykografiska profil. Genom data fran bland
annat sociala medier gar det att skapa databaser dver individer med specifika uppfattningar,
intressen eller personlighetsdrag. Annonser som endast kan ses av specifika individer kan
innehalla budskap som tilltalar just dessas utmarkande preferenser eller asikter.

BANDWAGON-EFFEKTEN

Personer som upplever sig vara del av en majoritet ar mer benagna att dela med sig av
sin asikt. Botar och troll kan anvandas for att ge fler gilla-markeringar, kommentarer eller
delningar pa sociala medier for att ge intrycket att av vissa asikter ar mer populara an de
egentligen ar. Detta skapar social acceptans for ett budskap eller en asikt vilket spelar pa
vart kognitiva behov av social likriktning.

TYSTNADSSPIRALEN

Personer som upplever sig vara i minoritet ar mindre bendgna att dela med sig av sina asikter.
| motsats till bandwagon-effekten kan intrycket att man ar i minoritet gora att man inte vill eller
vagar uttala sig. Detta spelar pa var radsla for att exkluderas eller pekas ut som avvikande.

EKOKAMMARE OCH FILTERBUBBLOR

Naturliga grupperingar inom vilka personer framforallt kommunicerar med andra som

delar samma asikter och uppfattningar. Ekokammare och filterbubblor kan uppsta bade

pa och utanfor internet. Personer med liknande asikter kanske laser samma tidningar eller
huvudsakligen umgas med likasinnade. De exponeras darfor sallan for ideologiskt annorlunda
asikter. P& natet kan detta utnyttjas for att sprida riktad information till specifika grupper.
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Vilseledande identiteter
Nér vi bedomer information tittar vi ofta pd kéllan. Vem kommunicerar med
mig och varfor? Vad vet de om frigan? Vilka utger de sig for att vara? AktOrer
kan efterlikna trovirdiga informationskéllor som personer, organisationer eller
plattformar och anvinda sig av vilseledande identiteter for att utnyttja budbéra-
rens fortroendekapital.

LOCKFAGLAR (SHILLING)

En lockfagel ar en person som ger intrycket av att vara fristdende men som i sjalva verket
samarbetar med eller tar emot betalning av ndgon annan. Lockfaglar anvands ibland for att
skriva positiva produktrecensioner pa webbutiker och for att ge trovardighet till en person eller
ett budskap. Det kan likstallas med inkopt publik som garanterar applader efter en forestall-
ning. Inom informationspaverkan kan lockfaglar exempelvis vara en grupp internettroll som
far betalt for att skriva kommentarer.

IMITATORER OCH BEDRAGARE

Imitatorer latsas att de ar ndgon annan an de egentligen ar, d.v.s. iklader sig ndgon annans
identitet. Det kan rora sig om bedragare som pastar sig ha expertkunskap eller kvalifikationer
de egentligen saknar, som att utge sig for att vara Iakare eller advokat utan att ha genomgatt
den utbildning som kravs.

FORFALSKNINGAR

Att fabricera och forfalska information ar ett effektivt satt att fa desinformation att framsta
som autentisk information. Falska sidhuvuden, stamplar eller namnteckningar kan anvandas
for att fa rena falsarier att se akta.

POTEMKINKULISSER

Resursstarka aktorer kan ga ett steg langre och skapa falska och vilseledande institutioner
och natverk. Falska foretag, forskningsinstitut och tankesmedijor ar exempel pa det som kallas
Potemkinkulisser som kan skapas och anvandas for att skanka akthet till desinformation.

FALSKA MEDIER

Desinformation kan ocksa spridas genom forfalskade nyhetssajter som efterliknar akta
sadana. Pa internet kan man exempelvis skapa en falsk webbplats som ar i stort sett identisk
med en riktig webbplats, men med annat innehall.
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Kallkritik pa natet

RUBRIKEN URL

Rubriker forsoker framkalla intresse och respons Att imitera valkanda plattformar ar en
fran lasaren. Las alltid mer an bara rubriken och vanlig teknik inom informationspaverkan.
kontrollera att rubriken stammer dverens med Se till att du ar pa ratt plattform genom
resten av artikelns eller sidans innehall. att ta en narmare titt pa URL-adressen.

BILDER

Bilder speglar inte
alltid verkligheten.
Bilder kan enkelt
manipuleras genom
att element tas bort,
redigeras eller Iaggs
till. Det ar heller inte
dolo one diden S sakert att bilden har

INNEHALL

Gor en bedomning
av textens innehall.
Ar den informativ,

Ll gt S

HEADLINE

argumenterande,
lliberferepe voluptur sin consequ lliberferepe volu

baserad pa fakta,
N o I i vellupturit alit t i
kanslor eller dsikter? > G andi diciond uciaur? In plandic ~ asseauiam auo.

= : tiuntiustrum(® isi lupi
Las alltid hela texten T e
innan du delar eller

duciatur? In plan-

nostio blabores core pratur.
sprider den vidare.

As aut liqui cusam, ut utat essitia nis
moluptatur sin nos® de nobis dolori
odit, alicias idus, earum qui volore
aut fugitasiti nat derferc iendit que

dic tiuntiustrum lisimus re volupis
molorum® nobisit iistrum lanima
nostio blabores core pratur. As aut
liqui cusam, ut utat essitia.

en verklig koppling
till innehallet. Genom
en bildsokning kan

sunt as ella pre aut in re moloris John Doe dU ta reda pé om bll‘
(1) www.newz.com " C o .
Guok s
Om texten refererar magnhan
till andra kallor, se 2 Comments ¢
till att kontrollera AUTHOR ON MAY 31, 2017 AT 4:55 PM m
dessa OCh Spéra This is comment.
Informatlonens :l;:;krz/;lyAVﬁ, 2017 AT 4:55 PM m FORFATTARE
ursprung. Gor en - o
beddmning om Var uppmarksam pa
. g0 nooEm texter utan forfat-
kallorna anvands :
vorrekt | texten tare. Om det finns en
texten. forfattare, fundera
over vem det ar och
varfor den personen
skrivit texten.
KOMMENTARER
Kommentarer pa hemsidor och sociala
medier kommer oftast fran vanliga ,
UPPMARKSAMHET

manniskor som uttrycker sina asikter.
Det kan dock aven forekomma trollkonton
och botar i kommentarsfalten. Var upp-
marksam pa vilka som kommenterar.

Att en text gillas eller delas mycket
betyder inte att innehallet stammer.
Var forsiktig med att dela nagot enbart
baserat pa uppmarksamhet den fatt
fran andra.
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Teknisk manipulation
Informationspaverkan drar ofta nytta av modern teknologi for att uppné effekt.
Genom avancerade tekniska kunskaper kan individer manipulera informations-
flodet pa internet genom automatiserade konton och algoritmer eller en kombina-
tion av manskliga och tekniska resurser. Ligg marke till att teknisk manipulation
ofta anvinder nya verktyg for att utfora traditionella pdverkanstekniker, exempelvis
for att skapa vilseledande identiteter online eller for att skapa och sprida desinfor-
mation. Detta dr ett omrdde som utvecklas 1dngt mycket snabbare dn vir formdga
att analysera potentiella konsekvenser och anvindningsomraden. I nértid har
problem med sd kallade deep-fakes, maskin- och djupinlirning samt artificiell
intelligens (Al) aktualiserats och vi kan férvinta oss att denna typ av teknologi i
framtiden kommer anvindas i 6kad utstrackning.

BOTAR

Botar ar datorprogram som utfor automatiserade uppgifter, till exempel att dela vissa typer

av information pa sociala medier eller for att svara pa vanliga fragor pa en kundtjanstplattform.
Inom informationspaverkan kan de anvandas till att forstarka utvalda budskap pa natet,
spamma forum och kommentarsfalt, gilla eller dela inlagg pa sociala medier, eller for att
genomfora cyberattacker.

SOCKPUPPETS

Falska konton som hor till en individ som inte avslojar sin riktiga identitet eller sina avsikter.
Dessa falska identiteter anvands for att ga med i grupper och delta i debatter online. Tva eller
flera sockpuppets kan anvandas samtidigt for att simulera bada sidor i en debatt.

DEEPFAKES

Moderna inlarningsalgoritmer kan anvandas for att manipulera ljud och video pa valdigt
avancerade satt. Man kan exempelvis producera falska men valdigt trovardiga videoklipp dar
politiker laser upp pahittade tal. Man kan dven byta ansikten pa personer i befintliga video-
klipp eller rekonstruera en persons rost digitalt.

NATFISKE

Natfiske ar en teknik som lurar anvandare att uppge losenord eller annan kanslig information
pa internet. Natfiske omfattar dven automatiserad spamning via e-postmeddelanden som
framstar som att de skickats fran en kand avsandare men som egentligen tillhor en bedragare
som ar ute efter personlig information. Spjutfiske (spear-phishing) ar en sofistikerad typ av
natfiske som syftar till att komma at information pa sakra datorsystem.
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Sa upptacker du en bot

Botar ar effektiva verktyg for att bedriva paverkan pa sociala medier. Men de ar samtidigt relativt
enkla att avsldja. Dessa sju steg hjalper dig att identifiera botar pa sociala medier. Botar forekommer
i olika former och kan se valdigt olika ut. Imitatorsbotar forsoker efterlikna riktiga anvandare och
kan vara svara att upptacka. Spambotar, 3 andra sidan, fokuserar pa att sprida information snabbt
och brett och ar darfor lattare att kanna igen.

At e
L KR G0 T B SO R S Dt
i Lrar s med

© PROFILBILD

Antingen anvander botar en stulen profilbild eller
sa saknar de profilbild helt och hallet. Gor en bilds-
okning for att verifiera profilbildens akthet.

© AKTIVITET

Manga botar ar valdigt aktiva, ibland med upp till
50 inlagg om dagen. Var vaksam mot konton med
ett misstanksamt hogt antal inlagg per dag.

© NAMN

De flesta botar genererar sina anvandarnamn
automatiskt. Upptacker du konton med anvan-
darnamn som tycks vara slumpmassigt kan detta
vara ett tecken pa en bot.

0 KONTOTS SKAPANDEDATUM

Manga botkonton ar skapade i direkt anslutning till
att boten ska anvandas och ar darfor valdigt nya.
Ibland anvands aldre konton men da tas ofta gamla
inlagg bort, vilket resulterar i ett stort gap mellan
skapandedatumet och forsta inlagget.

© sPrAK

Botar anvander ibland automatisk dversattning
for att sprida budskap pa flera sprak. Detta leder
till uppenbara grammatiska fel eller osamman-
hangande meningar. Konton som publicerar
liknande innehall pa olika sprak kan vara botar.

© INFORMATION

Botkonton saknar ofta personlig information, alter-
nativt anvander pahittad eller forfalskad informa-
tion. Kontrollera den information som anges.

€ INTERAKTION

Granska vilka inlagg och andra anvandare kontot
interagerar med. Botar samordnas ofta och
forstarker varandra, samtidigt som de har fa
foljare som inte ar botar.
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Desinformation
Med desinformation avses felaktig eller manipulerad information som sprids
avsiktligt i syfte att vilseleda. Detta dr en hornsten i klassisk propaganda och
utgor grunden till nutida diskussioner om "falska nyheter”. Att medvetet
anvanda desinformation for att vilseleda ar inget nytt men digitala plattformar
har skapat nya mojligheter och fériandrat desinformationens karaktar. Felaktig
information kan uppstd i form av manipulerad text, bild, video eller ljud. Dessa
element kan anvidndas for att stotta felaktiga narrativ, skapa forvirring eller for
att misskreditera trovirdig information, individer eller organisationer.

FABRIKATION

Felaktig information som publiceras pa ett satt som far mottagaren att tro att den ar sann.
Fabricerade e-postmeddelanden fran en politiker kan till exempel produceras och lackas till
pressen for att undergrava politikerns trovardighet.

MANIPULATION

Information som manipuleras for att kommunicera ett vilseledande och felaktigt budskap,
exempelvis genom att lagga till, ta bort eller andra element i text, hild, video- eller ljudklipp.

FALSK ELLER FELAKTIG TILLSKRIVNING

Presentation av korrekt fakta i ett orelaterat sammanhang for att framstalla en fraga,
handelse eller person pa ett vilseledande satt. Till exempel kan bilder tagna i andra samman-
hang anvandas for att forstarka narrativet i en nyhetsartikel.

SATIR OCH PARODI

Satir och parodi ar i vanliga fall harmlosa underhallningsformer. Inom informationspaverkan
kan humor dock anvandas som verktyg for att sprida vilseledande information och forlojliga
eller kritisera individer, narrativ eller asikter. Humor kan aven anvandas for att legitimera
kontroversiella asikter.
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lllasinnad retorik
Retorik ir ett accepterat och naturligt inslag i samhéllsdebatten och det fria
samtalet dir alla har rétt att uttrycka sin dsikt med en konstruktiv debatt som
gemensamt mal. Illasinnad retorik anvinder diremot andra tekniker och drivs i
ett annat syfte. Det kan handla om att utnyttja ett fragmenterat offentligt samtal
i syfte att vilseleda eller distrahera publiken. Det kan ocksd handla om strategier
for att bedra, vilseleda och avskridcka vissa aktorer frdn att delta i samhdéllsdebatten.

En aktor som ofta anvédnder sig av illasinnad retorik ar troll. Troll &r anvindare
pé sociala medier som avsiktligt provocerar andra genom sina kommentarer och
handlingar online. Deras aktivitet bidrar till 6kad polarisering, tystar kritiska
roster och 6verrdstar den 6ppna debatten. Troll kan drivas av personliga motiv
eller arbeta pa uppdrag av ndgon annan (dven kallat hybridtroll).

PERSONANGREPP (AD HOMINEM)

Att attackera, misskreditera och forlojliga personen bakom ett argument istallet for att
kritisera argumentet i sig. Personangrepp anvands ofta i syfte att tysta ner, hindra och
avskracka andra fran att delta i diskussionen.

WHATABOUTISM

Att ta fokus fran ett argument genom att belysa ett liknande fenomen som inte fatt lika
mycket uppmarksamhet, men som inte ar riktigt relevant i fragan.

STORTFLOD AV ARGUMENT (GISH-GALLOP)

Att Gversvamma motparten med en flod av argument, fakta och kallor, varav manga ar
falska eller orelaterade till fragan.

HALMGUBBAR (STRAWMAN)

Att tillskriva sin meningsmotstandare argument och standpunkter denne inte star for, och
sedan argumentera mot dessa standpunkter istallet for motstandarens faktiska standpunkter.

KAPNING AV ARGUMENT

Att ta dver en debatt och andra dess riktning. Detta ar sarskilt effektivt pa sociala medier
i forhallande till hashtags och memes.
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Symbolhandlingar
Handlingar sdger mer dn ord. Ibland ir syftet med en handling inte att uppnd
en direkt effekt utan istdllet att kommunicera ndgonting. Nir en handling
utfors for att kommunicera ett budskap kallas detta for en symbolisk handling.
Till skillnad frin vanliga handlingar motiveras symboliska handlingar av en
kommunikativ logik och en strategisk inramning. De kan utformas s att
budskapet ar uppenbart for alla, som i exempelvis terrorhandlingar dar aktorer
spelar pd den allméingiltiga rddslan for besinningslost vdld. Andra ganger ar
de mer subtila, som nir man anvander sig av kulturella symboler som bara ar
relevanta for en viss malgrupp.

LACKOR

Lackor har en stark symbolisk betydelse eftersom de kan avsloja orattvisor och morklaggningar
som annars inte kommit till allmanhetens kannedom. Inom informationspaverkan tas dock
lackt information ofta ur sitt sammanhang och anvands for att systematiskt undergrava en
aktors trovardighet och forvranga informationsmiljon. Den lackta informationen kan ha erhal-
lits exempelvis genom datorintrang eller stold.

HACKNING

Hackning innebar att skaffa sig obehorig atkomst till en dator eller ett natverk, och ar i sig

ett brott. Inom informationspaverkan fungerar hackning ibland som en symbolisk handling
dar sjalva intranget ar sekundart. Det egentliga malet ar i dessa fall desinformation om som
syftar till att vacka misstanke om att ett system ar exponerat eller osakert, vilket kan undermi-
nera fortroendet for systemet ifrdga eller en organisation med ansvar for detsamma.

OFFENTLIGA DEMONSTRATIONER

Demonstrationer ar symboliska handlingar som anvands for att uttrycka stod for en viss
politisk fraga eller standpunkt. Dessa ar viktiga delar i var demokratiska dialog. Inom informa-
tionspaverkan kan demonstrationer orkestreras for att ge ett falskt intryck av stod for en viss
frdga pa grasrotsniva (sa kallad astroturfing).
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Hur kan paverkanstekniker kombineras?
For att identifiera fall av informationspdverkan behéver du viga samman
bedémningen av de strategiska narrativ, malgrupper och tekniker som anvénds.
I beddmningen bor du tdnka pa att flera tekniker ofta kombineras for att uppnd
en storre effekt.

Ett forfalskat dokument kan exempelvis fi storre spridning med hjélp av botar.
Effekten forstdrks dn mer om insatsen samordnas med att vinklade artiklar
sprids péa falska nyhetsplattformar som sedan kommenteras av en koordinerad
trollarmé. Fundera dirfor 6ver om det finns bevis pd inte bara enstaka utan dven
ett flertal, samordnade aktiviteter som riktas mot din organisation. P nésta sida
hittar du ndgra exempel pd hur kombinationer av tekniker kan se ut.

Vi har foreslagit ndgra olika frdgor du kan ha i dtanke for att beddma kommu-
nikation och identifiera informationspaverkan. Vilka ar beréttelserna och vem
riktar de sig till? Finns det beldgg som stodjer pastdendet att ndgon forsoker
vilseleda eller stora det offentliga samtalet? Misstinker du direkt inblandning
frin frimmande makt eller indirekt via deras ombud? Ser du tecken pa kombi-
nationer av metoder som antyder en samordnad aktion eller kampanj? Om din
bedémning ligger till grund for att misstdnka fall av informationspaverkan hittar
du férslag till motdtgiarder i handbokens néasta del (Del III: Att moéta informa-
tionspdverkan).
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Kombinerade tekniker

Ovanstaende tekniker patraffas sallan enskilt utan kombineras ofta for att uppna effekt. Du bor
vara pa din vakt for de teknikkombinationer du kan komma att utsattas for. Antalet tankbara
kombinationer ar i teorin oandligt stort, men nagra av de vanligaste kombinationerna kan vara

vardefulla att kdnna till.

=

@

Informationstvatt
Informationstvatt kombinerar vilse-
ledande identiteter, desinformation,
teknisk manipulation, symboliska
handlingar och social- och kognitiv
hackning for att gradvis forvranga och
avkontextualisera information sa att det
blir omojligt for mottagaren att avgora
vad som ar sant eller falskt.

Polarisering

Polarisering kombinerar social
hackning, vilseledande identiteter
och desinformation for att under-
bldsa tva extrema positioner i
samma fraga i syfte att splittra
debatten. Ofta anvands troll och
botar for att forstarka extrema
asikter.

Provokation
[ ] Provokation utnyttjar kansliga fragor
i samhallet for att hetsa manniskor
@ och skapa ilska och osamja. Kombi-
o w nationen utnyttjar framst social- och
kognitiv hackning, vilseledande
¢ identiteter och skadlig retorik.

Oversvamning

Oversvamning syftar till att dverbe-
lasta en malgrupp med information
vilket bland annat kan uppnas genom
spamming och trollning pa sociala
medier eller genom att sprida des-
information via mediekallor for att
tranga ut tillforlitlig information.



DEL Ill.
Att mota

Hur kan jag forbereda organisationen?

Hur valjer jag ratt respons?
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DEL lll. Att mota informationspaverkan

I det hdr avsnittet diskuteras olika metoder for att méta informationspdverkan.
Avsnittet beskriver hur du kan forbereda din organisation, diskuterar olika motdtgdirder
och ger forslag pd hur din organisations kunskap och erfarenheter kan spridas vidare for
att bidra till en kunskapsoverforing dver organisationsgranser.

FORBEREDA

Skapa medvetenhet
Bygg fortroende
Bedom risker

AGERA

Valj respons
Gor faktakoll
Nyttja sociala medier

LARA
Beskriva

Reflektera
Dela
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Hur kan jag forbereda organisationen?
Den viktigaste delen for att bygga beredskap ar forberedelser. Genom att férbereda
manniskor och etablera fungerande strukturer for att moéta informationspdverkan
mojliggors ett snabbt och effektivt svar och ett mildrande av effekterna. Forbe-
redelserna bestdr av tre huvudsakliga delar:Att skapa medvetenhet om informa-
tionspdverkan. Att utveckla budskap, narrativ och en forstdelse for pd vilket satt
dina malgrupper och intressenter dr sdrbara for olika typer av informationspa-
verkan. Att genomfora en risk- och sdrbarhetsanalys av din organisation i syfte
att identifiera och férebygga informationspaverkan.

Skapa medvetenhet
En viktig del i att skapa en beredskap for att hantera informationspaverkan
handlar om att 6ka medvetenheten om de hot och sdrbarheter som samhaéllet
i allmédnhet och din organisation i synnerhet stir infér. P4 samhéllsnivd dr det
bésta forsvaret att skapa motesplatser mellan sektorer dir ledare, journalister,
sociala medieplattformar, forskare, kommunikatérer och medborgare kan utbyta
kunskap och lirdomar om att méta informationspdverkan.

Som kommunikator finns det dven saker du kan gora for att bygga upp en kapa-
citet inom din organisation. For det forsta kan du vara en viktig kontaktpunkt
genom din kunskap inom omrédet. Det dr framforallt viktigt att du for diskus-
sioner med den hogsta ledningen och kommunicerar internt med kollegor i
fragor kopplade till amnet. For det andra bor du ha en rddgivande roll gentemot
dina chefer och kollegor avseende vilka dtgirder som bor vidtas i hindelse av
att organisationen utséatts for informationspaverkan. I detta ingdr att identifiera
behov av och mdjligheter till utbildning. For det tredje boér du bygga natverk
bestdende av yrkesverksamma dven utanfor din organisation som baseras pa
omsesidigt stod och utbyte av erfarenheter.

Bygg fortroende genom strategisk kommunikation
Ett av mdlen med informationspdverkan dr att undergriava manniskors fortro-
ende for samhadllets institutioner. Effekten kan darfér minimeras genom att
fokusera pa motdtgirder som bygger fortroende for organisationen. Detta dr en
mycket viktig del i alla strategier for att mota informationspaverkan.

Forbereda budskap & narrativ

D4 det kan ta tid att f budskap godkénda i krissituationer dr det viktigt att
forbereda generiska budskap. Dessa budskap boér formuleras utifrdn organisatio-
nens virderingar och pa ett sddant sitt att de enkelt kan anpassas till specifika
héindelser. P4 samma sitt som organisationer anvinder budskap for att beritta
om nya initiativ eller en ny produkt kan budskap ocksd anvdndas for att skapa
medvetenhet om falska berédttelser eller for att motbevisa dem.

FORBEREDA BUDSKAP

Att delge korrekt information i ratt tid mojliggors av gediget forarbete, dar fardiga budskap
tagits fram och godkants redan innan nagot hander. Ett gott exempel &r Londonpolisen som
skickade sin forsta tweet endast sju minuter efter terrorattacken i Westminster i mars 2017
Meddelandet innehdll korrekt information om den pagaende situationen, och var baserat pa
en kommunikationsmall som tagits fram for liknande situationer och snabbt kunde anpassas
efter det aktuella handelseforloppet.



ATT MOTA INFORMATIONSPAVERKAN — HANDBOK FOR KOMMUNIKATORER 33

Nar budskapet utformas ar det viktigt att ta hdnsyn till de beréttelser som cirku-
lerar om din organisation och vilka ¢vergripande narrativ som drivs. Narrativen
héinger samman med malgruppens uppfattningar. Tank pa hur enskilda medde-
landen bidrar till den viardegrund och det narrativ din organisation vill kommu-
nicera, sirskilt i relation till olika malgrupper. Budskap som bygger fortroende
for din organisation spelar en viktig roll i att utveckla motstandskraft mot falsk
information.

VILKEN AR VAR BERATTELSE?
Budskap ska anpassas till det overgripande narrativ som du vill kommunicera.
Ett starkt narrativ kommer ur en tydlig vardegrund och malbild inom din organisation.

Analys och forstaelse for vilka faktorer som bidrar till de narrativ som din organisation vill
formedla skapar samtidigt en forstaelse for organisationens sarbarheter.

Angrepp mots bast genom att uppratthalla de varderingar som din organisation star for.

Kann din publik

Genom att forst etablera din organisations kdrnvirden, budskap och 6énskade
narrativ kan du dérefter kartldgga olika sdrbarheter och vilka av din organisa-
tions mdalgrupper och intressenter som ar mest sdrbara for informationspaverkan.
Dessa malgrupper och intressenter dr prioriterade att nd i fall di informations-
pédverkan identifieras. Som kommunikatér har du sedan tidigare erfarenhet

av malgruppsanalys. Hiar behdver du anvinda metoden for att analysera vilka
malgrupper som ar mest sarbara for informationspdverkan och varfoér. Som
kommunikatér handlar det om att identifiera vilka delar av din organisation,
dess méalgrupper och anvdndare som kan bli foremal for informationspiverkan
och 6verviga vilken typ av meddelanden som de kan vara mottagliga for. Nar du
gjort detta kan du ta fram forslag fér hur man kan nd ut till dessa malgrupper
med motbudskap och férebyggande kommunikation.

MALGRUPPSANALYS
Malgrupper uppstar inte i ett vakuum

De skapas snarare dynamiskt genom att interaktion mellan manniskor som delar
asikter, uppfattningar och intressen. Det ar viktigt att forsta vad som forenar medlemmar
i en malgrupp.

Kartlagg intressenterna

Informationspaverkan ar inte nodvandigtvis riktad mot er, utan kan i forsta hand vara riktad
mot andra malgrupper. Samhallets mest sarbara grupper kan vara de som paverkas mest.
Det ar viktigt att vara medveten om vilka malgrupper som kan vara utsatta och bedéma
deras sarbarheter i relation till olika narrativ.

Kartlagg era narrativ

Identifiera egna narrativ som kan anvandas for att mota informationspaverkan. Hur kan
dessa narrativ nd ut till sdrbara malgrupper? Tank pa vilka nyckelkommunikatorer som har
hog trovardighet hos sarbara malgrupper och forsok na ut till dem.
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Syftet med att genomfora en malgruppsanalys dr att ta fram kommunikations-
verktyg som kan anvdndas om ni skulle utsittas for informationspdverkan. De ir
ett led i att skapa en beredskap med dtgiarder som kan anpassas till situationer dar
informationspaverkan anvinds for att undergriva din organisations fértroende.
Miélet med motatgirderna ar att iterstilla det skadade fortroendet sd snabbt

och effektivt som mojligt. Bland dessa verktyg ingdr arbetet med att forbereda
budskap och narrativ som kan riktas mot delar av din publik. Héir ingdr férbere-
delser for att forstd hur olika mdlgrupper i allmdnhet och nyckelintressenter i
synnerhet kan pdverkas av informationspdverkan och hur du kan utforma dina
motbudskap.

Kann till organisationens risker och sarbarheter
Férutom ovanstdende dtgirder bor organisationer dven gora en beddmning av
hur informationspdverkan kan hota verksamheten och organisationens féorméaga
att uppfylla sitt uppdrag. En risk- och sdrbarhetsanalys ingar sedan tidigare i
offentliga organisationers strategiska planering och férberedelser infor olika
typer av kriser. Informationspaverkan skulle kunna ldggas till i redan existe-
rande risk- och sarbarhetsanalyser och i det arbetet fokusera pa att identifiera
utsatta anvandare och andra malgrupper, ta fram fardiga budskap och narrativ
samt genomfora en analys av den Overgripande risken att informationspaverkan
stor organisationens kdrnverksambhet.

RISK- OCH SARBARHETSANALYS
Steg 1: Utgangspunkt
Vilken roll och vilka ansvarsomraden har din organisation?

Vilka metoder kan anvandas for att identifiera och utvardera hot och risker?
Vilka gransdragningar och perspektiv kommer tillampas i analysen?

Steg 2: Riskbedomning

Vilka ar de tankbara hoten och riskerna?

Vad ar sannolikheten for att dessa ska realiseras och vilka ar de tankbara konsekvenserna?
Vilka situationer bor bedémas i relation till organisationens krishanteringsformaga?

Vilka forebyggande dtgarder bor vidtas?

Steg 3: Sarbarhetsbedomning

Hur paverkas din organisation av olika scenarion?
Vilka konsekvenser skulle informationspaverkan kunna f& och hur kan din organisation hantera,
std emot och dterhamta sig frn dessa?

Steg 4: Riskhantering
Vad gor ni om informationspaverkan upptacks? Se avsnittet nedan for exempel.
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Hur valjer jag ratt respons?
Det finns ingen firdig 16sning som kan anvédndas for att bemoéta alla fall av informa-
tionspdverkan. Som den hiar handboken visat forekommer informationspdverkan
i olika former. Alla organisationer praglas inte heller av samma sarbarheter eller
forutsiattningar. Darfor ar det viktigt att skrdddarsy responsen. Genom grundliga
forberedelser kan du skapa 6vergripande ramar for limpliga motstrategier som
passar din organisation och som kan anpassas till den specifika situationen. Har ar
det viktigt att tinka pa de olika foérvintningar som finns pd kommunikatérer inom
offentlig sektor. En 1amplig respons avgors helt av din roll som kommunikatér och
det mandat som organisationens ledning har gett dig.

Bedom, informera, forespraka eller forsvara?
En ldmplig respons bor std i proportion till hur allvarlig du bedémer att situationen
och hotet dr. Vi foreslar fyra olika grader av respons dir varje nivd innefattar
forslag till mer specifika responsmetoder.

Den forsta responsnivdn handlar om att beddéma situationen. Detta ir ett forsta
steg och en neutral dtgidrd som samtidigt signalerar att ni 4r medvetna om situa-
tionen och stdr i begrepp att ta reda pa fakta. Den andra responsnivdn bestar i
att informera allmidnheten och nyckelintressenter om situationen och hur ni
som organisation ser pa frdgan. Detta dr en ndgot mindre neutral dtgird dar ni
redovisar det ni anser vara fakta i mdlet. Dessa kategorier dr utgdngspunkten for
en faktabaserad respons och kan tillimpas i de flesta fall av misstdnkt informa-
tionspaverkan.

Den tredje responsnivdn innefattar kommunikativa dtgarder dér ni foresprakar
en viss position. Detta innebdr att ni aktivt argumenterar for era egna fakta eller
budskap i relation till vinklade eller falska budskap. Den fjirde nivdn handlar
om att forsvara organisationen genom att rikta specifika insatser mot angriparen.
Dessa kategorier utgdr grunden for en argumenterande respons och bor anvandas
sparsamt, samtidigt som de kan vara nédvindiga i sarskilt allvarliga situationer.



36 Att mota informationspdverkan

Faktabaserad respons

De tva forsta stegen i arbetet med att mota informationspaverkan ar bedoma och informera.
Dessa utgor en faktabaserad respons och kan anvandas i alla situationer.

Nedan introduceras forslag pd dtgdrder som kan anvdndas i alla stegen.

STEG 1: BEDOM

For att fa ett begrepp om vad det ar som pagar
maste du gora en bedomning av situationen.
Vad ar det som hander? Vem ar inblandad?
Vad star pa spel? Ju mer kunskap du kan
skaffa dig om situationen desto battre blir din
respons.

KARTLAGG SITUATIONEN

Orientera dig och skapa medvetenhet om vad som
pagar. Anvand diagnosverktyget for att avgora om
det ror sig om informationspaverkan.

FAKTAKOLL

Kontrollera den information som cirkulerar
—vad ar sant?

MEDDELA INTRESSENTER

Sprid information om handelsen till kollegor och
andra viktiga intressenter. Ju fortare de far veta
vad som pagar desto battre.

TRANSPARENT UTREDNING

Ta hjalp av externa aktorer, till exempel journalister,
for att utreda fragan pa ett transparent satt.

GOR ETT PRELIMINART UTTALANDE

Visa att ni arbetar med frdgan genom att kommu-
nicera med malgruppen. Detta ger dig andrum att
utarbeta en mer genomgripande respons.

STEG 2: INFORMERA

Nar du gjort en bedomning av situationen kan
du bdrja kommunicera med dina malgrupper.

| detta steg inriktas din kommunikation pa att
delge neutral information och fakta, samt att
kommunicera kring hur handelsen hanteras.
Kom ihag att alltid malgruppsanpassa din kom-
munikation.

GOR ETT UTTALANDE

Delge neutral information och dela relevant fakta
som ar tillganglig for er.

KORRIGERA

Gor ett uttalande som besvarar eller korrigerar

ett falskt pastaende med relevant fakta. | detta
avseende kan ett FAQ-formular vara ett anvandbart
verktyg.

HANVISA

| situationer dar externa aktorer och experter ar
involverade i debatten kan det vara en fordel att
hanvisa till dessa for att starka din position.

BETONA VARDEGRUNDEN

Paminn malgruppen om vad din organisation
star for.
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Argumentbaserad respons

Det tredje och fiarde steget kallar vi argumentera och forsvara. Dessa steg innehaller atgarder som
endast ar lampliga i mer allvarliga situationer dar informationspaverkan tydligt kan identifieras.

Tillsammans utgor de en argumentbaserad respons.

Nedan finner du foreslagna exempel pd respons i de olika stegen.

STEG 3: FORESPRAKA

Att forespraka sin position ar en upptrappning
fran att neutralt informera, och innebar mer
aktiv och utatriktad kommunikation. | detta
steq ar det viktigt att alltid tanka pa vilket man-
dat du har och organisationens vardegrund nar
du utformar din respons.

DIALOG

For dialog med viktiga intressenter och personer ur
relevanta malgrupper for att skapa engagemang
for fragan.

UNDERLATTA

Gor det enkelt for informationen att nd malgruppen.
Organisera moten dar intressenter kan motas och
diskutera handelsen eller specifika problem dar ni
har mojlighet att tydliggora er position.

MULTIPLIKATORER

Ta kontakt med nyckelaktorer i samhallet som
kan hjalpa till att sprida ert budskap till relevanta
malgrupper.

PAHANG
Anvand befintliga handelser, initiativ eller debatter
for att na ut med er position.

DEMARSCH

Satt ihop ett informationspaket om handelsen som
presenterar handelseforloppet och lagger fram
fakta som underbygger den egna positionen. Att
detta baseras pa fakta och verifierad information
ar viktigt.

STORYTELLING

Relatera handelsen till ett bredare narrativom
exempelvis din organisation och era varderingar,
gor det latt for malgruppen att forsta vad som
pagar och att verifiera pa sa vis informationen.

STEG 4: FORSVARA

Sista steget, forsvara, innefattar en direkt
respons mot angriparen. Atgarderna kan i vissa
sammanhang framsta som kontroversiella och
ska darfor endast anvandas i extrema situa-
tioner. Se till att diskutera alla atgarder inom
denna niva med kollegor och chefer innan de
implementeras sa att du inte 6verskrider ditt
mandat eller riskerar att forvarra situationen.

IGNORERA

Ibland ar det bast att inte gora nagot alls. Att igno-
rera anvandare eller handelser ar lampligt om det
ar tydligt att informationspaverkan férekommer,
men inte fatt stor spridning eller uppmarksamhet.
Detta da respons istallet skulle kunna bidra till att
sprida den falska bilden.

RAPPORTERA

Om en angripare bryter mot lagen eller en platt-
forms anvandarregler bor det anmalas till polisen
eller plattformens dagare. Anmalan till plattformens
agare far inte missbrukas eller goras lattvindigt,
utan endast vid uppenbara overtradelser, for att
undvika att den offentliga debatten tystas.

BLOCKERA

Kommunikatorer maste alltid vara medvetna om
vikten av att respektera och uppratthalla yttrande-
friheten! Aktiviteter som stor verksamheten kan
motivera blockering och avstangning fran en
plattform. Varje blockering bor dock motiveras
och relateras till gallande regelverk och inte for
att slippa svara diskussioner.

AVSLOJA

En strategisk respons pa informationspaverkan
kan vara att avsloja den aktor som ligger bakom
till exempel ett falskt konto. Detta skall dock inte
gora lattvindigt och maste foregas av en konse-
kvensanalys, vilka konsekvenser far det organisa-
tionen samt for den som exponeras.
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Valet av responsnivd bor viagas mot din och din lednings bedémning av hur
allvarlig situationen ir. Svaga indikationer pd att en aktivitet ar ett fall av infor-
mationspdverkan bemots bast med dtgirder som ryms inom de tva forsta stegen,
det vill siga genom att bedéma situationen och informera allmdnheten péi ett
neutralt sitt. Vid mer aggressiv informationspiverkan kan samma metoder kom-
bineras med verktyg frdn de tvd senare responskategorierna, det vill siga med
foresprdkande och forsvarande metoder. Du uppmanas dock till forsiktighet vid
anvandning av de tvd senare stegen. Om du anser att metoderna ar motiverade
for den specifika situationen behover du se till att du har mandat frdn ledningen
att utfora dem och att se till att de dr forenliga med demokratiska principer,
yttrandefrihet och med offentliga regelverk i ovrigt.

Utforma en faktabaserad respons
En viktig aspekt av de tva forsta responskategorierna (att beddéma och informera)
ar att din kommunikation dr neutral och faktabaserad. Tillsammans utgor dessa
tvd nivder en faktabaserad respons. Om en foresprdkande respons anvands
bor detta ses som ytterligare ett lager. Det innebér att 4ven den féresprdkande
responsen ska baseras pd din beddémning och de fakta du har till ditt férfogande i
frdgan. Om felaktig information tilldts cirkulera utan att korrigeras kan det bidra
till att uppfattningar om din organisation, dina malgrupper eller frigor inom ditt
verksamhetsomrdade baseras pa felaktigheter. Att beddma situationen och infor-
mera den identifierade malgruppen bor darfor alltid vara den forsta dtgirden.

For att gora en relevant faktakoll behéver du forst fundera pd hur felaktig
information kan pdverka din organisation. Det kan vara i vilken form felaktig
information riskerar att paverka er verksamhet och hur ni gar tillviga for att
identifiera denna. Metoden kan baseras pa olika utgdngspunkter som exempel-
vis vem som sprider informationen, hur stor spridning informationen fatt eller
vilket @&mne det berér. Offentliga organisationer kan till exempel fokusera pa att
bedoma de artiklar som innehdller citat frdn organisationens representanter,
inldgg som blir virala och fér stor spridning online eller pastdenden kopplat till
den egna organisationen och dess verksamhetsomrdde. Genom att samla in fakta
pé ett systematiskt sitt kan du se till att ni utvirderar den information och de
frigor som ni bedémer relevanta kopplat till ert ansvarsomrade.
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Utvardering

E,/ Inhdmta neutrala expertomdémen och/eller korrekt information fran relevanta och palitliga kallor
E,/ Efterfraga mer information av den person eller organisation som gjort pastaendet

(W Leta upp det falska pastaendets originalkilla

Om informationen bedéms vara felaktig bor du forst svara med en rittelse.
Maénga experter anser att desinformation bédst bemots med korrekt information.
Andra menar att budskapet enbart far en effekt bland de som ir intresserade av
att ta reda pa sanningen. Ditt forberedande arbete med méalgrupper och narrativ
skapar mojligheter for en vilgrundad bedémning av vilken dtgird som ar lamplig
i det specifika fallet.

Utforma en faktabaserad respons e aven: Handbok i debunking (2012)

E,/ Be personen som publicerat felaktigheten att ratta eller ta tillbaka publiceringen
E,/ Ta fram ett faktablad eller liknande underlag som ar latt att dela pa natet

E,/ Forsok att inte repetera felaktig information i din kommunikation

E,/ Kom ihag att inte all felaktig information maste bematas

E,/ Ifrdgasatt debattens inramning, inte enbart innehallet

( Overvag att bedriva dialog som ett komplement eller alternativ till din forberedda kommunikation

Kom ihdg att om du har méjlighet och mandat att géra en argumentbaserad
respons bor denna folja de ramar som faststéllts inom faktabaserad respons.
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Sarskilda hansyn for sociala medier
Sociala medier dr inte bara en plattform som later anvindare interagera med var-
andra, de kan dven anvidndas som ett verktyg for informationspaverkan. Sociala
medier har sin egen logik, denna logik mdaste anvindaren kinna till, férstd och
ta hinsyn till vid eventuella motatgirder for att méta informationspaverkan.
Det kan vara svért att veta vem som ligger bakom ett konto pé sociala medier,
varifrdn informationen kommer och om diskussionen ir representativ i relation
till den allméinna opinionen. Sociala medier &r utmanande eftersom de kriver en
snabb respons. Det innebdr att man inte bara behdver ta hdnsyn till sjdlva med-
delandet, utan dven element sdsom taggar, namnetiketter, ldnkar, och bifogade filer.
Ett typiskt inldgg pa sociala medier innehdller ett eller flera av dessa element
som dessutom kopplar samman budskapet med andra konton, idéer och debatter.
P4 sa sdtt bor inldgget betraktas som en del av ett eller flera stdrre nitverk av
pigdende samtal online.

TAGGAR
Skapar ett sokord for ett inlagg. Taggar paverkar ofta spridning och cirkulation av inlagg.

NAMNETIKETTER (NAME CALLS)

Anvands for att Ianka till en organisation eller individs konto sa att de far en notifikation
om inlagget.

LANKAR

Ger en hyperlank till en annan webbplats. Lankar forkortas ofta sa att webbplatsens
riktiga URL inte syns.

BIFOGADE FILER

Multimediafiler, till exempel en bild eller ett videoklipp. Dessa kan forandra ett inlaggs
innebord och bor inte forbises.

Proaktivt arbete pd sociala medier innebdr att bygga nédtverk och taggar som gor
att organisationens kommunikation ndr riatt minniskor. Som kommunikatér bor
du forbereda budskap som kan godkédnnas pa férhand och tas fram vid hindelse
av kris. Pa sd sitt kan ni ge en snabb respons i de fall ni behéver méta informa-
tionspdverkan. Sociala medier gor det ocksd mojligt for en organisation att i realtid
uppticka eventuella hot eller sdrbarheter som ror organisationens anseende. P&

sd sitt kan sociala medier anvindas bade som ett verktyg for dialog och som ett
Oppet analysverktyg for att forstd viktiga trender och samtida riktningar i sam-
héllsdebatten.
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Mota paverkan pa sociala medier

De fyra mota-nivaerna utgor en verktygslada for att mota paverkan. Nedan foljer ett exempel pa
hur verktygen kan tillampas for att mota paverkan pa sociala medier.

BEDOM

Bedom situationen med hjalp av din kunskap om informationspaverkan. Handlar
det om paverkan eller ar det engagerade medborgare som debatterar? Om du
misstanker att informationspaverkan forsiggar, kartlagg situationen sa noggrant
som mojligt. Vilka anvandare kommunicerar med dig? Ar de fientliga mot dig
eller reagerar de pa nagot som spridits med syftet att skapa fientliga reaktioner?
Vilka taggar anvands? Finns det bifogade lankar eller annat material? Vilka kallor
hanvisas det till? Ar ndgra konton botar? En snabb bedomning skapar forutsattningar
for att agera.

INFORMERA

Utforma ditt budskap baserat pa din bedomning. Valj noggrant vilka malgrupper
duvill nd i forsta hand, och identifiera anvandare och hashtags du kan nyttja.
Fokusera pa att nd ut med neutral information och betona organisationens
varderingar i de kanaler du anser lampliga.

FORESPRAKA

Om du anser det lampligt att ga vidare till forespraka-nivan kan du anvanda till-
gangliga verktyg for att positionera dig tydligare i debatten, till exempel genom
forberedda budskap eller multimedia. Det kan ocksa vara lampligt att delta mer
aktivt i debatten och skapa ett bredare engagemang for fragan hos dina mal-
grupper. Detta uppnas genom att kommunicera direkt med andra anvandare
och involvera foljare i debatten.

FORSVARA

Om situationen eskalerar till ett [age dar konstruktiv dialog ar omaojlig och
budskap trangs undan av spam och destruktiva inlagg kan det vara lampligt att
ga i forsvarsstallning. Beroende pa din organisations riktlinjer och plattformens
regler kan du ha ratt att blockera eller ignorera storande anvandare. Radgor
alltid med chefer och kollegor innan du agerar! Yttrandefriheten ar ett av vart
samhalles karnvarden och vi ska alltid gora vad vi kan for att uppratthalla 6ppen
och fri demokratisk debatt. Om du bestammer dig for att blockera eller ignorera
en anvandare, se till att vara helt transparent med anledningen till ditt val.

O 00 O
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Hur tar jag till vara pa lardomar?

Att samla in och dokumentera exempel pa informationspdverkan &r centralt
for att kunna forstd problemet bittre och dirmed béttre kunna moéta pdverkan
i framtiden. Exempel pd den respons du har gett och bedémningar av huruvida
responsen har fungerat ar viktiga att dokumentera, detta fOr att i ett senare
skede anvidnda dessa i arbetet med att utforma rutiner och arbetssdtt i hindelse
av paverkansforsok. Denna kunskap kan dven anvindas for att utveckla utbild-
ningsmaterial och effektivisera organisationens men ocksi samhaéllets beredskap.
Informationen bor delas med kommunikatérer i liknande roller, myndigheter
med uppgiften att identifiera informationspdverkan (t.ex. MSB) och i vissa fall
med allmidnheten.

Pa nista sida finns nigra exempel pd lirdomar som du bér spara och ha till
hands nir du beméter informationspdverkan.
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Lardomar

BESKRIV
@ Beskriv handelsens bakgrund, forlopp och kontext.
(& Vilka aktérer var inblandade? (undvik spekulation om kallor nar du inte vet).
8 Vilka av informationspaverkans utmarkande karaktarsdrag kunde observeras?
8 Vilka sarbarheter utnyttjades?
E,/ Vilka paverkanstekniker anvandes? Vilka malgrupper och narrativ nyttjades?

(& Passar handelsen in i ett storre sammanhang?

REFLEKTERA
8 Vilken effekt tror du att angriparen vill uppna? Vad baserar du din bedomning pa?
E,/ Hur agerade du? Reflektera dver vilka atgarder du vidtog och varfor du valde dessa.
(& Vad tror du hade hant om du inte agerat?
8 Vilken effekt fick ditt agerande?
E,/ Vad fungerade bra, och vad kunde du gjort annorlunda?
(& Vilka lardomar kan du dra av hindelsen?

DELA
Har du sparat bevis eller data som ror arendet?

Diskutera informationspaverkan med dina chefer och kollegor och dela med dig av dina
erfarenheter.

K &

q

Uppratthall regelbunden kontakt med kollegor inom och utanfor din egen organisation
som arbetar med liknande fragor.

E,/ Dela med dig av dina kunskaper och erfarenheter inom och utanfor din egen organisation
genom exempelvis utbildning och evenemang.
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Strategiska stallningstaganden

Ditt bemotande begriansas av det faktum att den alltid svarar pd ndgon annans
agenda. Angriparen kan tyckas sdtta villkoren, vilket gor att hela principen for att
mota informationspdverkan dr problematisk. Det kidnns ofta som att de agerar och
du reagerar och att du hela tiden ligger steget efter i motstdndarsidans senaste
forsok.

Det kan darfor vara klokare att fokusera pd insatser som forsvarar demokratiska
virderingar sdsom den fria debatten och yttrandefrihet. Ditt uppdrag ir att i
relation till din organisations uppdrag skydda den opinionsbildande processen
genom att minimera effekten av sdrbarheter i mediesystemet, opinionen och
mainskliga tankeprocesser. Hir ar det viktigt att du utgdr ifrin strategisk, valav-
vdgd och samtidigt faktabaserad respons.

Det dr vdrt att upprepa att arbetet med att mota informationspdverkan aldrig

far leda till att den offentliga debatten tystas ner. Det skulle motverka sjilva
syftet med att mdta informationspaverkan, leda till 6kad polarisering och till att
samhillets funktioner undermineras. Oppen och demokratisk debatt maste alltid
skyddas och uppmuntras:

@@@‘

K&

Hoj troskeln for informationspaverkan genom att bidra till medvetenhet och beredskap

Utveckla proaktiva, valavvagda och fornuftiga kommunikationsmetoder som lagger fokus pa
malgruppen (snarare an motstandaren) och forsvarar samhallets gemensamma varderingar

Uppratthall en faktabaserad respons, vilken kan utvecklas till en foresprakande respons under
vissa omstandigheter

Dela med dig av metoder som fungerar och lar av varandra

Var vaksam men inte paranoid!
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Mer information

Den har handboken baseras pa foljande rapport:

Countering Information Influence Activities: The State of the Art,
Pamment J., Nothhaft H., Twetman, H. & Fjdllhed A., 2018

Rapporten och fullstandig bibliografi finns pa MSB:s hemsida:

https:/lwww.msb.se

Vill du lara dig mer om informationspaverkan rekommenderar vi att du laser
rapporten som namns ovan. Du finner aven mer information i foljande rapporter
och artiklar:

Att forbygga och hantera pdverkansforsok — en handbok
Brottsférebyggande radet (BRA), 2017

Kdllkritik pd internet
Internetstiftelsen i Sverige (IIS), 2016

Personlig sdkerhet
SAPO, 2018

Debunking handbook
John Cook och Stephan Lewandowsky, 2012

Alternativa fakta — om kunskapen och dess fiender
Asa Wikforss, 2017

Participatory propaganda: the engagement of audiences in spread of persuasive
communications
Alicia Wanless och Michael Berk, 2018

Theoretical Foundation of Influence Operations: a review of relevant psychological research
Bjorn Palmertz for MSB, n.d.

The Russian ‘Firehose of falsehood’ Propaganda Model — why it might work and
options to counter it
Christopher Paul och Miriam Matthews for RAND, 2016
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